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v ~ .
Geragao-centréhzada v' Geragdo Centralizada e Distribuida
¥ Topologia Radial v' Topologia em Rede
v Controle de Fluxo de Energia Unidirecional v Controle de Fluxo de Energia Bidirecional
v" Comunicacdo Unidirecional (quando existente) v Comunicagsio Bidirecional
v e
P Eouc;c?ls-,dSednsc()jres ZIStk:'bUIdgs - ércia das £ g v' Mlltiplos Sensores/Atuadores Distribuidos na Rede de Energia
gztrz(;lég ade da rede baseada em Inercia das fontes de v’ Fontes de Energia Varidveis e Problemas de estabilidade
. i / . . . .
v Regulacio estével Novos agentes e interessados: agregadores, prossumidores, microrrefes,

. ) . N Usinas Vituais...
v" Consumidores passivos, sem interacdo com o provedor de

servico de energia

AN

Consumidores ativos e comprometidos: GD, VE, Storage, resposta a
demanda, consumidor cativo x consumidor livre
Fonte: Scheider/FITec — SmartGrid Forum 132, Edicéo
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Sistema Elétrico em Transigao

Aumento Expressivo de Recursos Energéticos Distribuidos
v’ Fontes de Geracdo Distribuida
v Solar
v Edlica
v’ CGH
v' Termoelétrica

v’ Sistemas de Armazenamento de Energia Elétrica
v" Veiculos Elétricos Plug in e estrutura de recarga

v' Gerenciamento pelo Lado da Demanda

v’ Eficiéncia Energética
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XXVII Seminario de

Seguranga Cibernética no SEP Producao e Tansmissio

Maior Flexibilidade.....
Aumento da Superficie de Ataques Cibernéticos no SEP

Muiltiplos dispositivos loT e Sensores
Dispersos no Grid

Uso Intensivo de Infraestrutura de TIC
e Digitalizacao

Elevada Conectividade —
Infraestrutura de Telecomunicag¢des
Publica x Privada

- 88 ¥ Protocolos de Comunicagdo
Padronizados e
LSS Interoperabilidade

Aplicagoes em Nuvem

Recursos Energéticos Distribuidos on Grid
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XXVII Seminario de

Seguranca Cibernética no SEP Producao e Transmissdo
As principais Ciber-ameacas e Técnicas de Seguranca para o SEP

Principais ameagas cibernéticas Técnicas de

Seguranca
Pré- Processamento

Aprendizado de Maquina
Convencional e Profundo

Aprendizado por Esfor¢o

Blockchain

Criptografia

ojacking G rafo
FFFFF : ENISA
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Seguranca Cibernética no SEP Producao e Transmissao

Solucgbes de Seguranca Cibernética frente x Tipos de Ataques Cibernéticos

Ataques Técnicas de Segurancga Cibernética para o SEP

Cibernéticos no
SEP Pré- AM AM Aprendizado
processamento  profundo convencional por reforco

Blockchain  Criptografia  Grafo

Ransomware X X
SPAM X X X
Vulnerabilidades X X
Roubo de Dados X X
Botnet X X X X
Cryptojacking X X X
DDoS X X X X
Manipulagéo fisica X X
Replay attack X X
Data Exfiltration X
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ﬁ 2021 - India — Hackers penetration on
-

Seguranca Cibernética no SEP

CSIS - Center for Strategic and International Studies Grid Operators in India

Incidentes de seguranca cibernética na Infraestrutura de i} _
E ia Elétri 2020 — Japao - Large-scale cyber-attack against
nergla eletrica Mitsubishi Electric

— T TR 2019 - EUA - Hacking group with suspected
bk [ e @ g/ Russian ties was conducting reconnaissance into

Significant Cyberghtcidents

1 2
ogies

the networks of electrical utilities.

This timeline records SIgmﬁcant cybep #eldents since 2006, focusing on cyber

attacks on Governrnent agengies, défense and high tech companies, or 2019 - EUA. Chinese hackers stole General

economic crimes with losses of fore than a million dollars. Electric’s trade secrets concerning jet engine
turbine Technologies

https://www.csis.org/programs/strategic-technologies- 2018 — EUA - hacking against organizations including
program/significant-cyber-incidents FIFA, Westmgh.ouse Electrlc Company and the U.S.
and World Anti-Doping Agencies.

2018 — Reino Unido - Attack on ICS networks of electric utilities
in the UK

2017 - Schneider Electric - Shut down operations of a power plant in the Middle

o |
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https://www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents
https://www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents

o m

Seguranc¢a Cibernética no SEP Produgao e Transmissa
Registros Publicos de Ataques Cibernéticos no SEP Brasileiro

4 N 4 N 4 N 4 N 4 N
e Mai/2017 e Mai/2020 * Mai/2020 ¢ Jun/2020 e Dez/2020
* Ransomware * Ransomware ¢ Ransomware e Malware e Ransomware Kitty
WannaCry * Site e portal do Maze * SAC e SAC, site e app
e Sites cliente e Dados de
contratos
COSERN , Light . CPFL Energisa . CEMIG
COSER 9 qu'l CPFi énerds CEl

o Mar/2021 1 (- Fev/2021 1 [ Fev/2021 1 [ Jan/2023’ . ]

ouims | | [

CELG CELG COPEL 5 Eletronuclear feh MME* é-:
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Seguranca Cibernética no SEP - Producao e Transmissdo

Principais Frameworks, Diretrizes e Praticas Internacionais

National Institute of Standards
and Technology

International Society of
Automation

ANSI

American National
Clandarde Inctifufa

American National Standards Institute of Electrical and

Institute Electronics Engineers
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Governanca da Segurancga Cibernética no Brasil Producao e Transmissdo

Decretos que instituem as politicas e estratégias sobre seguranca da informacéo

Decreto 9.319 Decreto 9.637 &)ecreto 10.222 Decreto 10.641 Decreto 11.200 ) :
(E-Digital) (PNSI) (E-Ciber) Altera o Decreto (Plansic)
Estratégia Politica Nacional Estratégia n29.637 ref. ao Plano Nacional
Brasileira para a de Seguranga da Nacional de PNSI de Seguranga de
Transformagao Informacdo Seguranga Infraestruturas
Digital Cibernética Criticas
> 2000 2018 2019 2020 2021 2022 >

I N

Decreto 3.505 Decreto 9.832 ecreto 10.569 Decreto 10.748
Politica de (PNSIC) Altera o Decreto (Ensic) Rede Federal d
Seguranga da Politica Nacional n29.637 ref. ao Estratégia Gestdo de
Informagdo nos de Seguranga de PNSI Nacional de Incidentes
orgdos e Infraestrut Seguranga d Cibernéticos
entidades da Criticas Infraestruturas
Administragdo Criticas.
Publica Federal
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O ONS publicou
a Rotina

Estruturacao da Seguranca Cibernética no Setor Elétrico

ANEEL emitiu a

XXVII Seminario

de

Produgao e Transmissao

de Energia Elétri

)

Operacional RO-
20=0) CB.BR.01

Nov. 2020 Dez. 2020 Fev. 2021 Julho 2021 Out. 2021 Dez. 2021

Avaliagdo
preliminar dos

desafios em MME-CNPE 01 MME-CNPE 24

segurang;

cibernét

ealizada pel

CMSE
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Estruturacao da Seguranca Cibernética no Setor Elétrico Producso ¢ Transmissdo '-g.: J
e Energia Elétrica SNPTEE
Brasileiro '

"l )N 6§ Oovader Muciewl
; g L Sigtema Elétrica

DIARIO OFICIAL DA UNIAO

Publicado em: 22/12/2021 | Edigao: 240 | Secao: 1 | Pagina: 288

. - Orgio: Ministério de Minas e Energia/Agéncia Nacional de Energia Elétrica
Manual de Procedimentos da Operacdo

Mddulo 5 - Submddulo 5.13 RESOLUCAO NORMATIVA ANEEL N° 964, DE 14 DE DEZEMBRO DE 2021

Dispoe sobre a politica de seguranca cibernética a ser adotada
Roting Operscional pelos agentes do setor de energia elétrica.

e ABRATE

RO-CE.BR.01 ol 4111, 01/08/2022

MOTIVO DA REVISED

Framework de Seguranga Cibernética
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Infraestruturas de Rede de Comunica¢ao Operativa para o SEP Produgao e Transmissio OYOYT)

xxvil seminario de [IIZDC Y
de Energia Elétrica

Tecnologias de Telecomunicacgdes Aplicada as Fungbes Operativas do SEP

Tecnologias de Redes sem fio (Wireless) Tecnologias de Redes com fio (Wireline)

. Rede Movel Celular (GPRS, 3G, 4G/LTE,5G) =  Ethernet

=  PMR - Private Mobile Radio =  Rede Optica

o PDH/SDH

o EPON Ethernet over Passive Optical Network

o GPON Gigabit-Ethernet Passive Optical Network

o  OTN Optical Transport Networking

o WDM (Wave Division Multiplexing), DWDM

(Dense WDM) e UDWDM (Ultra Dense WDM)

= WIMAX /WiMesh — Wireless Mesh Networks
= SATELITE

= LPWA (Low Power Wide Area)

o LoRaWAN PLC - Power Line Communication
o NB-loT © NBPLC
© RSl o BB-PLC
o IEEE 802.11
. L. MPLS
= WI-FI —Wireless Fidelity o ELETS

= |EEE 802.15.4
o Zigbee
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Infraestruturas de Rede de Comunica¢ao Operativa e Vulnerabilidades

Tecnologias de Telecomunicacgdes Aplicada as Funcdes Operativas

Tec. de comunicacio s/ fio

Temologia de
comunicagio cf fio

Funciesde

Automacio da Medigio

Auntom atic Meter Reading (J

Autom atic Meter Infrastruct]

Funcbe: de Automacio

Medigdo - G eragiio Distribul

[Automacio de Rede

Informagio de Perfil de Car

Arcesso remote 2 [ED: (Tpallizan

Medigdo de Demanda de P

Localizagdo da Faltzs, Isolagio 2 F

Real Time Pricing (R TP)

Time of Lze (TOU)

Amnaliza de Contingéncia

Controla de Tens3o & Poténcia Re:

Pré-Pagamento de Energia

Monitoragio de Qualidade

Coordenacio de Apdes de Emergé

Conex 8o e Desconex 3o Ren

Apezzo Bemoto a Dzcilorrafia - IE

Detecgdo de Fraude

Gerenciam ento Controle de Carga X

Detecgdo de Interrupgao de Servigo X
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Tec. de comunicacio s fio

rel Celular

Tecnologia de
comunicacio o fio

Producao e Transmissao

XXVII Seminario de

de Energia Elétrica SNPTEE

Tee. de comunicacio o/ fio

Teenologia de
comunicacio of fio

&
i |2
Funciez de Automacio E ] E = I j’ E g w8
2 : = | e - =
ElE|z|E|R|E|8 25|88
- E ﬁ ] é
i |2
Fungbes « lAutomacio de Servicos de Campo
Craprefaranciamentn de Elamentos da Rade X x b:o
Diezpache Ramoto de Ordem de Sarvigo X x X
Envio de Arguives (mapas, manuais, imagens) X x X
Pricrizagio da Sarvigo X x X
Automacio de Subestac | NavegapioRoteinzmcio x| x x
Blogueic & Desblogueic ¢ Teleprotecio de Linhaz de Transmizsio
Medipio em Media Teps; [ Sootecio de Distineia XX XX
= Protapdo Diferencial b X X
Controle de TensZo e Fot Gerenciamento de Recnrzos Energéticos Diztribuidos
Reconfizuragio de Subes | Niadipio de Fluxo de Poténeia N ERE T E x
Ajuste Ramoto de Fales ¢ | Comandos de Conexdic & Desconexio x| x| =x X | x X
Arezsoo Ramoto aasgﬂg; Parametrizagdo da Inversores X X X X x X
Videomonitoramanta Envio de sat pomts de Poténeia Ativa e Reativa X x X X X b4
AlterapZo do Fator de Poténeia X X X X X X




Infraestruturas de Rede de Comunica¢ao Operativa e Vulnerabilidades Praducao e Transmisséo

XXVII Seminério de

de Energia Elétrica

Vulnerabilidades comuns em infraestruturas criticas em todo o mundo

Interferéncia e falta
de protecéo de sinal

Autenticacao
falha ou fraca

aaaaaaaaaaaaaaaa

5 = ©9)

A=

L2 = ==00
Mensagens e Protocolos, funcdes
downlink vulneréaveis e contadores inseguros
- U
\ [.
Falta de Gateways de Falta de
protecdo fisica acesso inseguro integridade
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Infraestruturas de Rede de Comunicacao Operativa para 0 SEP frocuocnsmsso B30T

de Energia Elétrica

Rede 5G potencialmente habilitadora para diferentes funcbes operativas do SEP - Medicao e

sensoriamento de multiplos pontos e Servigos criticos que demandam baixa laténcia

Enhanced Mobile Broadband ICapacity Enhancement v Videomonitoramento

Operativo
v" Realidade Aumentada

Gigabytes in a second
3D Video — 4K screens
Work & play in the cloud

Smart city cameras
Augmented reality

Voice v’ Teleprotecdo Diferencial
Industrial & vehicular automation

(5 ) o9 Mission critical broadband de alta confiabilidade
Sensor NW ~ .
v’ Transferéncias de carga

+
/oD &
em situacdo de

Massive loT Low Latency contingéncia
| Massive Connectivity ] Uitra-high reliability & Low Latency v PMU

Self Driving Car

v" AMI, Monitoramento de Ativos
e Controle de Elementos de
Rede
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Aspectos de Seguranca em Redes 5G

Avancos da Segurancga Cibernética em Redes 5G
Isolamento de rede (Network Slicing)

= |solamento Légico
v' Tréfego e recursos alocados por aplicacdo
v Previsibilidade de desempenho por aplicagio
v Protegio contra interferéncias externas

=  Requisitos Personalizados

» Largura de banda

Laténcia v Flexibilidade
Confiabilidade

Seguranga

Prioridade no trafego . .
v’ Otimizag3o de eficiéncia

v" Controle Centralizado
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= Alocagao Dinamica de Recursos

v Gerenciamento de trafego

v" Adaptac¢do em tempo real
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5G network slicing

5G network slicing enables service providers to build virtual
end-to-end networks tailored to application requirements.

Mobile Communication
broad Entertainment
band Internet
Machine Retail
Toin Shipping
machipe Manufacturing
Reliable Automotive
low Medical

latency Infrastructure

Other
applications

j Fonte: https://www.sdxcentral.com/

Others

network

loT: Internet of things

Contudo, os dispositivos loT conectados a rede 5G
fabricados com segurancga insuficiente e sem
técnicas de criptografia sao susceptiveis a ataques
cibernéticos e podem comprometer segmentos

importantes da infraestrutura

|
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Cenario de ameagas a seguranga 5G para varios ataques em loT, smartphones, ProdusiocTransmissio JFMA))
. - de Energia Elétrica
aplicades em nuvem e mundo conectado

¢ [P Portscan.
¢ TCP Syn Attack.
¢ Billing Evasion.

e DDoS.
e[0T Botnet.

e Zero-days. .\\
e Stuxnet.

e Man-in-the-middle Atta

R" « IP Spoofing.
«DNS Spoofing.

Connect ld =

g

ea

AN 5 GQ !‘ - [ |
y W<
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e Malwares.
e Zero-days.

j OG*.O{: * Malware.
“i % e Spyware.
IoT * Botnets.

» Malicious App.

Smart phones

A Survey on Security and Privacy of 5G Technologies: Potential Solutions, Recent dvancements and Future Directions, IEEE Communications Surveys & Tutorials - July 2019

INAAN | 2A8 L2 Saa ] S 2w~ )




XXVII Seminario de

Consideracoes Finais Produgao e Transmissdo

» O Sistema Elétrico de Poténcia mundial encontra-se em Transi¢ao: Descarbonizagdo, Descentralizacao,
Digitalizacdo e Democratizacdo. Oportunidades, novos modelos de negdcios e desafios

» Aumento da Digitalizagdo, conectividade e interoperabilidade no SEP. Consequentemente aumento da superficie
para ataques cibernéticos

» Frameworks e Normatizacao Internacionais de Seguranca Cibernética para infraestrutura de energia em evolugao:
NIST, NIS, C2M2, NERC CIP, ISO, ISA, IEC, IEEE...

» Arcabouco regulatério e normativo de Seguranga Cibernética no Brasil para o SEP é ainda incipiente. Publicacdes
recentes de controles de Seguranca pelo ONS (ARCiber) e RES ANEEL 964

> Redes de comunicagdo 5G podem ser habilitadoras para fungdes criticas no SEP. E preciso enderecar controles de
seguranca fim a fim, inclusive nos dispositivos do Grid que se conectam a infraestrutura 5G

» A seguranca cibernética é um investimento necessario para um futuro energético seguro e confiavel. Porém, um

longo caminho ainda precisa ser percorrido para oferecer solucbes especializadas para o contexto do setor
elétrico.
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XXVII Seminério de
Producao e Transmissao
de Energia Elétrica

Leonardo Henrique de Melo Leite
Obrigado !

(31) 98851-4215
lleite @fitec.org.br
www.fitec.org.br

FiTeec ¥ vurm

I RRRRRRRRRRRRRRRRRRR

ISNAARL T 2ACL T 21N 2801 SN 20w~



A =
7 x\ %/ .1-\:;::::::_ %, M X oer, T A
) s .  Feue * W
« . v,v,ﬁ,‘,‘ » “I { _,o‘_/“ Ij Z 3 ")
y>. " | E Sl \\ PPN
\ - - i | » o, 11 (B '
& - ‘ ‘ ' — . -
- el P H N |
[ — . . S | N e
S e : - ) / ‘ [
e WSS ST %] £ b,

Promocao Coordenacao
XTI
Pagre | DEetrobras
—— Eletronorte

RN L= U IN= U N[ D[
N\~~~ NS ) U Y =Y\ =TS



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17: Avanços da Segurança Cibernética em Redes 5G   
	Slide 18
	Slide 19
	Slide 20
	Slide 21

